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PRESENTACION

A fin de fortalecer la libertad de la expresion y ayudar a las y los periodistas a mitigar y
bajar los riesgos de sequridad relacionados con su labor, la Asociacion de Periodistas
de El Salvador (APES) con el apoyo del Programa Internacional para el Desarraollo de |a
Comunicacian (IPDC. por sus siglas en inglés), una iniciativa de la Organizacian de las
Naciones Unidas para |a Educacidn, la Ciencia y la Cultura (UNESCO) ha desarrollado

el Manual para la Prensa Salvadoredia.

El manual est4 vinculado con el mandato de la UNESCO como agencia de las
Naciones Unidas encargada de promover la libertad de la expresidn y su rol como
|a agencia coordinadora de |a implementacidn del Plan de Accian de las Naciones
Unidas sobre la Sequridad de los Periodistas y la Cuestidn de la Impunidad.
Ademas. este manual se disefid en el marco del Objetivo de Desarrollo Sostenible
|6: “promover sociedades justas, pacificas e inclusivas”, y en la bisqueda de
aportar a |a garantia y cumplimiento del derecho a la libertad de expresian en

El Salvador.

El documento ha tomado en cuenta informacidn recopilada por Reporteros
Sin Fronteras (RSF), el Comité de Proteccion a Periodistas (CPJ, por sus
siglas en inglés), la Federacian Internacional de Perindistas (FIP) y otros
recursos especializados para la sequridad de la prensa en diferentes éreas
como |os manuales desarrollados por Deutsche Welle (DW). recomendaciones
de IREX INC y el Centro Dart para Periodismo y Trauma, por mencionar algunos.

Si bien, los derechos humanos son interdependientes. indivisibles y progresivos,

el enfoque de este manual es el derecho a |a libertad de expresian porque es el
eje transversal del trabajo de |a prensa. Pero -si siempre ha sido asi- 4por qué
sacar este documento ahora? Porque, en El Salvador, las condiciones para
gjercer y gozar plenamente de este derecho muestran retrocesos preocupantes:
el ranking internacional de RSF evidencia el descenso progresivo de |a libertad de
prensa en El Salvador -desde 2012- |o que lleva al pais a ocupar el puesto 81 en

2013. (Ranking RSF, 2013).

Una investigacian de la APES sobre |a situacion de la prensa en 2020 confirmd que

|las condiciones para ejercer el periodismo ya presentaban sintomas preocupantes
desde las dos décadas pasadas, pero -en los dltimos afios- se ha profundizado la
crisis a extremos alarmantes. Dicho estudio detalla que, en el pasado reciente, hubo



un incremento en restricciones a la prensa. Ademas, el documento subraya
preocupaciones acerca del manejo de la pauta publicitaria gubernamental y las
consecuencias para la libertad de la expresian.

En El Salvador, las vulneraciones a la prensa incluyen no solo violencia fisica
también hostigamiento, amenazas, eliminacin de material como fotografias.
videos, restriccidn al acceso a la informacian y al ejercicio periodistico, ataques
verbales y digitales. Todas las anteriores fueron registradas por el Centro de
Monitoreo de Agresiones a la Prensa de la APES. De acuerdo a los resultados de
un diagnastico sobre la situacién de la prensa en El Salvador realizado en 2020

por la asociacidn, quienes ejercen las vulneraciones no solo son funcionarios

piiblicos, sino que también grupos delincuenciales. Estos dltimos con mayor
presencia en |a zona oriental y occidental del pais.

Por ello. este manual propone una serie de recomendaciones que se sugiere
sean observadas cuidadosamente -junto con otras fuentes acerca del tema-
para identificar y prevenir riesgos antes, durante y después de las
coberturas. Esto ya sea a nivel individual, grupal. como medio de
comunicacion u otro, dada la importancia de la planificacion y preparacian,

asi como la comprensidn del contexto, para prevenir el impacto de riesgos y

reforzar préacticas sequras que robustezcan la libertad de prensa.

Esta herramienta recopila consejos de periodistas y de organizaciones
nacionales e internacionales con base en experiencias similares a las que se
viven en El Salvador y que abarcan los ambitos digitales. fisicos y psicosociales.
Este libro abarca consejos para |a seguridad digital. Para consejos sobre
sequridad fisica y auto-cuido debe revisar los cuadernillos ague conforman

este manual.

Cabe mencionar que este documento no pretende ser la dnica herramienta
utilizada por la prensa en El Salvador, sino que se recomienda sea complementada
con otros manuales, recursos, talleres e instrumentos para asi poder disefiar un

plan de accién para el auto-cuido y autoproteccidn a fin de mitigar los riesgos
relacionados con el trabajo periodistico.
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GLOSARIO DE TERMINOS
SOBRE SEGURIDAD DIGITAL

Astroturfing: es una técnica de propaganda que consiste en que pocas personas
generen contenidos en Internet que parezca que son populares y espontaneos.
Ataque DDoS (Denial of Service): busca que un servidor o un sitio web deje de
funcionar ya sea sobrecargando el ancho de banda o acaparando sus recursos hasta
agotarlos. Lo usual es que se envien multiples solicitudes simultdneas para que el
servidor se vuelva inestable o esté indisponible.

Ataque Dol (Denial of information): busca difundir masivamente mensajes, a través
de programas informaticos —conocidos como bots— para inundar los canales de
informacién con noticias falsas y asi dificultar el acceso a la informacion real.

Deep Fakes: es la manipulacién de videos en la que colocan el rostro de una
persona en el cuerpo de otra para crear informacion falsa o para dafiar su imagen.
DoubleSwitch: consiste en la vulneracion de la cuenta de una persona, usurpar su
identidad y difundir informacién falsa a fin de desacreditarle.

Doxxing: es la busqueda y recoleccion de informacion en la web (seuddnimos,
fotos, videos, niUmero de tarjeta bancaria, etc.) y luego difundirlos para perjudicar a
la persona.

Email bombing: consiste en usar programas para inscribir el correo electrénico de
una persona en varios sitios web (a menudo pornogréaficos) para que no pueda
consultar sus propios mails debido a la gran cantidad que recibe.

Hashtag poisoning: es cuando se ataca desde las redes sociales utilizando una
etiqueta que une a varias cuentas para insultar o amenazar a una persona.

Mass Report: es cuando se sefiala masivamente a la cuenta de una persona como
"ofensiva” para que la red social la suprima. Es una forma de censura se ve también
cuando las reglas de moderacién de las redes sociales se ponen al servicio de los
gobiernos.

Memes: es la modificacién de fotos o videos para crear montajes humoristicos que
circulan en las redes sociales. El doxxing puede adquirir la forma de memes.
Pornografia no consentida: es el uso de fotografias sexuales con el objetivo de
perjudicar a una persona. Incluye los fotomontajes de imagenes personales, tomadas
de las redes sociales, que son alteradas con elementos de sitios pornograficos.
Phishing: es cuando se envia un mensaje con un enlace que conduce a un sitio web
con el que se piratea la cuenta de correo para tener acceso a informacion privada.
Social Bots: son programas informaticos que, de forma automatica y de bajo costo,
pueden hacer retuits, likes, follow, propagar informaciéon falsa o emprender
ciberataques.




RECOMENDACIONES EN
SEGURIDAD DIGITAL

Este apartado recopila recomendaciones para la proteccidn digital y recordamos

que ningun equipo o aparato vale mds que la vida, la integridad o la seguridad.

Iniciamos este apartado haciendo énfasis en el cambio de habitos sobre el uso de software y/o
aplicaciones para el celular, asi como la revisién constante de actualizaciones en los temas que
se abordaran ya que -con el avance de la tecnologia- es posible que varias recomendaciones
aqui detalladas queden obsoletas en el transcurso del tiempo.
Actualmente, se reporta una tendencia a ataques digitales a los sitios web periodisticos,
duplicacion de cuentas de periodistas en redes sociales y amenazas, campafias de desprestigio,
seguimiento de dispositivos, geolocalizacion, activacién remota de camara y micréfono,
escuchas telefénicas, entre otros. Reporteros sin Fronteras indicd en su informe “Acoso en
Linea a periodistas”, (2018) como en tan solo seis meses documentaron decenas de casos en
32 paises, sus doce oficinas y secciones, asi como de su red de corresponsales. Fue entonces
que RSF agregd diferentes tipos de ataques en linea contra periodistas como categorias de
agresion a la prensa.
Seguln el Comité de Proteccion a Periodistas (CPJ, por sus siglas en inglés), la seguridad digital
debe verse como la proteccién del trabajo periodistico ante los riesgos de pérdida: si el disco
duro de la computadora se arruina, se pierde la tarjeta de memoria de la cdmara, el teléfono
celular se destruye, etc,; de divulgacion de informacion que deberia de permanecer privada; o
de la interrupcion de la comunicacion por Internet o por teléfono. En tal sentido, es necesario
reflexionar sobre:
@ Si hay una interrupcion en el correo electrénico, ;qué tanto afectaria esto el desarrollo del
trabajo?
@ ;Coémo dafiaria la falta de Internet en una investigacion periodistica?
@ Si no se pueden hacer llamadas por el celular, o si hay una interrupcion completa al acceso
de redes ;se perjudicaria el trabajo?
@ ;Como se afectaria mi trabajo si soy victima de ciber-acoso o de campanas de desprestigio?
@ ;Se perjudicaria mi labor si me roban las credenciales del correo electrénico o de las redes
sociales?
También, hay que recordar que es dificil saber cuando alguien ha revisado el material en el que
se trabaja y que, una vez los datos se pierden -o si alguien ha copiado algun archivo que
deberia permanecer en secreto- es imposible revertir el dafio. Lo més seguro, seguin CPJ, es
contar con un nimero pequefio de herramientas faciles de usar, asi como simples técnicas y
habitos.
El cambio de habitos y su refuerzo, cabe recalcar, es primordial y mucho mas importante que
el cambio de las técnicas o herramientas. Esto es porque si hay buenos habitos sera mas facil
elegir bien los instrumentos necesarios (y no al revés). Asi pues, a continuacion, se enumeran
recomendaciones generales de medidas para la proteccién de diferentes éreas digitales a fin
de minimizar los riesgos.



| Manejo de perfil I%
1. Verificar los contactos que se mantienen en redes sociales

y seleccionar los criterios de confidencialidad. Considerar borrar toda la informacion personal
publicada en linea.

Activar la configuracion de privacidad (quién puede encontrarte, qué pueden compartir, qué se
puede etiquetar, entre otros).

-fuera del circulo de confianza- ante el riesgo de que las copieny las alteren para luego intentar
intimidar o detener una publicacion.

® No compartir imagenes que muestren el uniforme escolar de hijas o hijos o de otros
miembros de la familia

® No compartir fotografias de las instituciones educativas donde asisten familiares.

® No compartir datos de la familia, tales como edad, direccion, preferencias, habitos.

@ No utilizar la geolocalizacién para los lugares de visita frecuente.

@ No publicar los planes de vacaciones.

® No compartir fotografias de la fachada del hogar o del automoévil que utiliza donde se
identifiquen las placas, calcomanias caracteristicas, etc.

4. Recordar que el teléfono celular de trabajo no debe contener fotografias
personales de ningun tipo.

5. Si se considera que no generaria ansiedad adicional

o que puede llegar a alterar su nivel de alerta, valorar el crear una alerta en Google para saber
cuando alguien menciona su nombre.

6. Eliminar el nimero de teléfono personal de las publicaciones en linea

0 en respuestas automaticas de correos electronicos.

7. Activar la verificacién de dos pasos para las cuentas de correo electrénico

y autenticacién segura (con una aplicacién de verificacion de segundo factor como FreeOTP,
Google Authenticator o Microsoft Authenticator) para ingresar a las redes sociales.

Se recomienda priorizar el uso de una aplicacion de segundo factor y no del envio de un
cédigo de verificacién por SMS porque -si el teléfono esta intervenido- quien vigila puede leer
el mensaje SMS e ingresar sin su conocimiento. Recordar que los SMS se transmiten sin cifrado.

| Ataque a los sitios web |
Reporteros Sin Fronteras (RSF) define a un ataque DDoS (Denial of Service) como la
denegacion de servicio que busca que un servidor, servicio o estructura web deje de funcionar
ya sea a través de sobrecargar el ancho de banda o acaparando sus recursos hasta agotarlos.
En el ataque DDoS, se reciben multiples y simultaneas solicitudes para que el funcionamiento
del servidor se vuelva inestable o no esté disponible. Ante esto:

@ Si el ataque es contra el medio de comunicacion, solicitar soporte técnico y proteccion a
través de empresas como CloudFare, Incapsula u organizaciones sin fines de lucro que
promueven derechos humanos, la privacidad del medio y apoyan en el andlisis forense digital,
tales como Defflect (DDoS) Qurium

@ Si el ataque es contra un sitio personal, solicitar soporte técnico y proteccion a través de

-(https://www.accessnow.org/heIp—es/) o-(https://articulo19.org/).



| Medidas para proteger software y hardware de computadora portatil | D
D
El hardware es todo lo que si se puede tocar en una computadora: el teclado, la pantalla, el
ratdn, los discos duros, las USB, los circuitos, etc. El software es lo que no se puede tocar en una

computadora: los programas, el sistema operativo, las aplicaciones (o apps), etc.

Para la proteccion de hardware:

1. Solicitar mantenimiento preventivo y limpieza externa del equip

de parte de personal de informética del medio.

Si se trabaja de forma independiente, se recomienda buscar el apoyo de empresas o
profesionales de informética para que brinden asesoria. Este mantenimiento y limpieza deberia
realizarse con un minimo de cada seis meses.

2. Proteger la pantalla de la computadora con un acetato de privacidad que sirva como filtro
para restringir la vision lateral y asi evitar las miradas indiscretas. Estos acetatos se pueden
encontrar en tiendas especializadas o en linea a través de compafiias como Amazon.

3. Revisar que los cables, puertos y conectores

de la computadora estén en buen estado.

pia de seguridad periddica del disco duro.
La periodicidad dependera de la cantidad de la informacion: puede ser cada dos semanas o
una vez al mes. Entre més frecuente sea la actualizacion de la informacion, menor deberé ser el
intervalo de tiempo entre las copias de seguridad.

5. Ejecutar un saneamiento digital: refrescar o eliminar los datos
de todos los dispositivos de almacenamiento de archivos como tarjetas SD, memorias USB,
discos duros externos, entre otros. Esto se puede hacer también al formatearlos.

6. Al terminar de trabajar, apagar la computadora

en lugar de ponerla en modo de suspension.

7. Luego de una cobertura, limpiar el

0 agentes quimicos. Recordar que la cdmara y el micréfono de la computadora o el teléfono
celular pueden ser activados remotamente por terceras personas. Ante esto, y dada la
necesidad de hacer reuniones virtuales que impide desinstalar el micréfono o cdmara, lo que la
mayoria de periodistas hace es el viejo truco de tapar el lente con cinta adhesiva o una
calcomania.

Para el caso que se tengan conversaciones sensibles, se recomienda evitar tener sus
dispositivos cerca.



| Para la proteccién de software: |

1. Instalar una version actualizada del sistema operativo

de sus plataformas, ya sea de Windows, Linux, Mac, u otros.

ramas instalados.

pantalla de bienvenida).
Hay que recordar siempre bloquear la pantalla al levantarse del escritorio o la mesa de trabajo
para evitar que terceras personas tengan acceso a leer, editar, revisar o extraer informacion.
Esta es una medida para garantizar la privacidad.

4. Cifrar archivos sensibles, o el disco duro por comp
en la computadora con programas como \eracrypt, https://www.veracrypt.fr/code/VeraCrypt/

5. Desactivar la asistencia remota y el escritorio remoto.

6. Solo descargar software directamente desde el sitio web oficial
no de sitios web de terceros (aunque sea barato porque puede traer malware).

7. No usar computadoras publicas en cibercafés, hoteles o aeropuertos

para conversaciones confidenciales o para acceder a sus memorias USB. Hay que asumir que
estas computadoras estan infectadas. No ingresar contrasefias en computadoras publicas. Si
no tiene otra opcién, asegurarse de usar una navegaciéon privada y borrar el historial del
navegador una vez finalizado el trabajo.

8. Evitar guardar informacion sensible en la nube.

| Contrasenas:

1. No usar la misma contraseia para diferentes cuentas.

2. Lo mejor es utilizar un administrador de contrasefias

como Keypassxc y bitwarden, pero siempre es necesario apoyarse en equipos profesionales
para su uso e instalacion. Si no se tiene acceso a un administrador de contrasefias, se
recomienda:

« Escoger contrasefias seguras y mantenerlas en secreto.

« No seleccionar contrasefias con informacién personal que sea facil de descifrar (como la fecha
de nacimiento, el apellido o el nombre de la mascota).

» Las contrasefas deben ser complejas y con un minimo de 15 caracteres para que sea segura.

« Incluir caracteres especiales, letras en mayusculas y mindsculas, asi como nimeros.
Una forma para crear una contrasefia segura es pensar en una frase y convertirla en su propio
codigo. Por ejemplo:

= “Siempre siento hambre a las ocho de la noche”: 100PRe100toHamBr@8:00

= "iMi vestido de quinceafiera no fue rosado!”: MiVesTD15ARANFRosa2!

3. Proteger la lista de contraseiias en un archivo cifrado o en una memoria USB

cifrada en lugar de una pagina de papel o un archivo de texto.



| Medidas y aplicaciones para proteger los dispositivos méviles |

)

Cada teléfono celular funciona con sistemas operativos y aplicaciones disefiadas para sus
plataformas que dependen tanto de la empresa fabricante como de la version del equipo que
se compra. Sin embargo, hay recomendaciones que aplican para los distintos sistemas
operativos:

1. Proteger el celular con una contrasefia.

No usar un patrén de bloqueo ni seguridad biométrica (huella digital y rostro).

2. Proteger la pantalla del celular con un acetato de privacidad

que sirva como filtro para restringir la vision lateral y asi evitar las miradas indiscretas. Estos
acetatos se pueden encontrar en tiendas especializadas o en linea a través de compafiias como
Amazon.

3. Hay que instalar un antivirus en el teléfono celular,

al igual que con la proteccién de la computadora, como se explica més adelante. Si no se
cuenta con un antivirus instalado, hay opensource o gratuitos como:

@ Malwarebytes

@ Avast

® McAfee

® Sophos

4. Limitar los intentos de desbloqueo del celular

(revisar el manual del fabricante para ver si la opcion esta disponible).

5. Instalar aplicacion de VPN (Virtual Private Network)

como RiseUp VPN, Orbot, Psiphon u otras aplicaciones que brinden privacidad.
Recordar que un dispositivo con un VPN mal configurado es tan inseguro como si no lo
tuviese. Consultar a especialistas en informatica.

6. Cifrar el teléfono celular

(revisar el manual del fabricante para ver si la opcion esta disponible).

Antes de usar aplicaciones, es necesario revisar en detalle los pasos a seguir, las autorizaciones

que se dany las apps que se instalan.

@ Activar las opciones de copia de seguridad.

@ Valorar el uso de aplicaciones para el cifrado de datos que permitan que el texto guardado
no sea visible a proveedores de servicio Consultar a especialistas en informatica

@ Recordar que, al cifrar, hay que tener cuidado de no perder la contrasefa. De lo contrario, no
se podra recuperar el acceso al teléfono.

@ No usar el celular como una memoria USB: borrar continuamente audios, fotografias para
las publicaciones, entre otros.

7. Revisar, en la configuracion del dispositivo,
los permisos que se da a cada una de las aplicaciones instaladas y el acceso que tienen a los
datos.

8. No descargar apps de entretenimiento indiscriminadamente
ya que pueden contener malware.



9. Analizar la configuracion de las fotografias y videos captados por el celular

y la informacién que captan en metadatos (fecha, hora, tipo de cdmara, ubicacion GPS, etc.).
@ Revisar el manual del equipo sobre la configuracion de los archivos de imagen y audio.

@ Valorar el uso de aplicaciones de edicion que permitan eliminar la informacién de metadatos.

10. Valorar el uso de aplicaciones populares y su seguridad para chatear

sin intervencion de terceros:

@ Se recomienda utilizar aplicaciones como Signal Private Messenger en lugar de WhatsApp.
Si se mantiene la aplicacion de WhatsApp activar el pin de seguridad de la aplicacion

@ Borrar diariamente todas las conversaciones sensibles de las aplicaciones de chat.

11. Considerar el uso de navegadores con complementos de seguridad instalados

0 Uno que cuente con paquete de anonimato.
@ Se recomienda utilizar aplicaciones como Firefox o TOR en lugar de Chrome, por ejemplo.

12. Si algo es muy importante, prestar atencion al tiempo invertido

en una conversacion telefénica ya que cada vez es mas rapido localizar el origen de una

llamada o una conexion a Internet.

@ Considerar evitar el tema en una llamada telefénica y esperar a tener la conversacion en
persona

@ Si es necesario hablar por teléfono, considerar el uso de codigos sencillos, o palabras clave,
previamente acordadas entre interlocutores.

Es necesario recordar que, aunque hay formas de proteger los datos en el teléfono celular, las
llamadas de voz y los mensajes de texto pasan siempre por un proveedor de servicio, por lo
que la comunicacion entre la persona usuaria y la empresa proveedora puede ser vulnerada
por cualquiera que tenga el conocimiento y el equipo para hacerlo. Para optimizar la seguridad

propia:

1. Desactivar el Bluetooth si no se va a ocupar.
De preferengia usarlo en lugares seguros y no en espacios publicos
2. Desactivar las funciones de geolocalizacién en las aplicaciones y en el celular.
3. Para citas que requieran tomar precauciones adicionales con fuentes que han pedido el
anonimato, no llevar el celular personal ni el de trabajo. Usar un teléfono descartable ya que, si
se compromete, no costara deshacerse de él.

Ademas, es necesario prestar atencion a las medidas que se tomen para prever el robo,
extravio, confiscacion o dafio del teléfono celular ya que una vez que cualquiera de estas

posibilidades ocurra no se podra hacer mucho si no se han tomado precauciones. Por ello, hay
que asegurarse de:

1. Configurar la funcién de borrado a distancia.

2.Mantener el celular “limpio”: no guardar datos importantes como fotografias familiares,
datos de fuentes confidenciales informacién bancaria etc

3.Codificar los contactos del directorio, es decir dotarlos de un apodo para proteger tanto a
las listas de confianza como a las fuentes que han pedido anonimato .
Considerar revisar el pin de la tarjeta SIM y cambiarlo para incrementar la seguridad -en caso
de robo o extravio -y asi evitar que sea utilizado por terceras personas.

4,Borrar registro de llamadas y SMS de forma periédica.

5.Cambiar las contrasefias de cualquier cuenta que haya sincronizado con el teléfono (cuentas
de correo electronico, redes sociales, etc.).



6. Avisar a las personas que podrian ser afectadas por la pérdida del celular.

7. Reportar a los diferentes grupos de chat

-en los que se encuentre enrolado el dispositivo- para ser dado de baja por el administrador y
asi evitar intromisiones de terceras personas.
Si el celular ha sido vulnerado y se estima que las llamadas estan siendo grabadas:

@ Destruir el aparato -aun si es de alta gama- y conseguir otro con un ndimero nuevo.
Si no se reemplaza completamente, y el teléfono estd comprometido, no se solucionara nada
al asociarlo al nimero anterior.
« Tomar en cuenta que es posible controlar la ubicacion de un teléfono celular, aun cuando esta
apagado, por lo que, si se lleva el nuevo celular a la casa o a la oficina, se asociara el nuevo
aparato a esa ubicacion.

@ Comprar una tarjeta SD nueva.

@ No transferir las aplicaciones.

| Navegacion: |

1. Revisar que el protocolo HTTPS

esté siempre presente al inicio de la direccién web en la barra del navegador ya que brinda una
conexién segura.

2. Recordar que una conexion publica de Wi-Fi no es segura,
aun si -al conectarse- aparece un sitio web que pide introducir una contrasefa.

3. Robustecer la seguridad del router en casa u oficina:

* Revisar el manual del router para cambiar la contrasefa predeterminada por el fabricante.
La ubicacion de la configuracién dependera del fabricante y de la unidad especifica.
También se puede revisar |a guia para asegurar redes caseras de Derechos Digitales

« Crear una contrasefa segura: larga (de al menos 15 caracteres), complicada y dificil de
descifrar.

4, Inhabilitar la opcién de Recordar contrasefias de su havegador seleccionado.

5. Borrar el historial de navegaciéon continuamente.

6. Considerar el uso de navegadores con complementos de seguridad

instalados o uno que cuente con paquete de anonimato o formato privado. Para ello, se puede
consultar con especialistas en informatica. Entre los navegadores mas comunes estan:

@ Tor

@ Brave

@ Mozilla Firefox

7. Instalar complementos de seguridad y privacidad a su navegador, tales como:

@ Ulocker

@ https everywhere

@ Privacy Badger

Para mas opciones de complementos revisar la seccion de Recursos.



1.Solo utilizar una aplicacién de antivirus -o actualizar el que ya se tiene- tanto para las laptops,
tablets, teléfonos celulares, etc. La coexistencia de dos antivirus podria bloquear recurrentemente
el uno al otro y dara conflictos engorrosos. Algunos antivirus con versiones gratuitas son:

» Malwarebytes
* Avast

* McAfee

* Sophos

« Total AV

* Norton

@ Activar la actualizacién automética del antivirus y otras aplicaciones anti-malware.
@ Establecer recordatorios para comprobar actualizaciones.

2. Activar un Firewall o cortafuegos.

Correo seguro:

1. Recordar que algunos servicios de correo electrénico como Hotmail, Gmail u Outlook pueden
ser interceptados por terceros, por lo que hay que utilizar servicios de correo cifrado como
Tutanota, Protonmail o afines.

2. Para el envio de informacion delicada, es recomendable utilizar titulos en el correo (o en el
espacio de "asunto” del mensaje) con frases ajenas al tema y que no hagan referencia a la
importancia de lo compartido. Valorar el uso de frases de tipo SPAM por ejemplo: jGane un viaje
a Europal!

3. No hacer click en enlaces sospechosos o de dudosa procedencia.

4. No abrir ningQn archivo adjunto.
Corroborar con el remitente si se trata de un adjunto legitimo y aun asi analizarlo con el antivirus.

5. Tener cautela con enlaces o imagenes dentro de mensajes de correos electronicos porque
pueden traer enlaces a virus.
No abrir correos no deseados (conocidos como SPAM).

6. No enlazar las cuentas de redes sociales, ni usar credenciales de servicios asociados como
Gmail a las redes sociales.

7. Considerar crear una cuenta de correo electrénico andénima para trabajos delicados para que
no esté asociada a su direccion fisica, teléfono celular, lista de contactos u otro dato de
identificacion.

Programas para guardado seguro de la informacion en computadora portatil
Para poder determinar la informacién que se necesita proteger de forma particular, es necesario
poder contestar:

@ ;Cudles son los datos clave que hay que proteger ante todo?
@ ;Quién podria buscarlos y por qué?

@ ;Qué medidas tengo a mi alcance para protegerlos?

@ ;Cudles son las consecuencias de no proteger mis archivos?



| Para ello, a continuacion se brindan algunas recomendaciones generales: |

1. Utilizar paquetes para cifrar los archivos tales como Veracrypt que es multiplataforma. Si la
computadora cuenta con Windows Pro, usar el cifrador BitLocker.

2. Guardar los archivos en una memoria USB facil de ocultar y cifrarlas:
Dentro de la USB o nube, crear un contenedor o carpeta cifrada que sirva para almacenar
informacion sensible.

3. Guardar archivos en un disco duro externo con la capacidad suficiente para lo que se
necesita.

4. Guardar dos copias de seguridad de todos los documentos vitales una vez a la semana:

@ Una en un dispositivo de almacenamiento (memoria USB o disco duro) cifrado con una
contrasefia segura No guardar las copias de seguridad en la computadora

@ Otra en la casa de un contacto de confianza o en la nube, recordando que si se pierde acceso
ala cuenta en la nube, se perdera acceso a la copia de seguridad.

@ Eliminar el metadata de los archivos de Microsoft Office (creacion del documento, lectura,
edicion, etc.):
« Abrir un documento y elegir Archivo en el Menu de Inicio.
« Hacer click en Informacion y buscar Preparar para compartir.
* Hacer click en Comprobar si hay problemas y luego en la opcidn Inspeccionar el documento.
« Borrar la informacién personal, comentarios y contenido invisible.

5. Si se revisan documentos que una fuente compartié o de una plataforma como Wikileaks, y
no se sabe si tiene virus o malware, no abrir los documentos descargados mientras se esta en
linea, ya que esto puede ocasionar involuntariamente que la computadora divulgue
informacion.

6. Valorar los riesgos de la manipulacion de archivos con informacién sensible mientras se

encuentra en una zona de alto riesgo:

@ A veces, es prudente esperar a salir del area para mandar la informacién al medio.

@ Otras, es preferible enviar los datos rapidamente o transmitirlos en directo por redes sociales
y eliminarlos del equipo en caso de decomiso o robo También, se puede subir a la nube para
su posterior uso y eliminacion.

@ Una opcidn es intercambiar las memorias de la cdmara cuando ya se tenga material sensible
o subirla a la nube en el momento.

Acoso en linea

Una de las formas que se ha usado para atacar a la prensa es a través del acoso en linea por
redes sociales. Las agresiones suelen surgir posterior a la publicacion de informacion
considerada como dafiina para un grupo o individuos sefialados en las publicaciones de los
medios y se presentan como mensajes 0 comentarios que incluyen, pero que no se limitan a,
el descrédito personal, la burla y el insulto. En el caso de mujeres periodistas, este acoso
también incluye connotaciones sexuales que implican mayor carga psicoemocional (RSF,
2018).

Aunque a escala mundial, este tipo de ataques contra la prensa vienen del anonimato que
brindan las cuentas falsas, también denominadas trolles, el Centro de Monitoreo de la
Asociacion de Periodistas e El Salvador (APES) ha registrado ataques de esta naturaleza cuyos
perpetradores incluyen a funcionarios publicos, partidos politicos y sus seguidores, entre otros.
Para conocer mas sobre el tema y recomendaciones especificas se recomienda visitar el sitio
acoso.online.




| Ante un ataque de este tipo, se recomienda:

1. Denunciar ante la APES y buscar su asesoria.

2. Solo si se cuenta con un andlisis de riesgo y un plan de mitigacion de las consecuencias,
revelar la identidad de la/el acosador o la cuenta desde donde se esta recibiendo el ataque.

3. Valorar el moderar los comentarios, dentro de la configuracion de su cuenta en redes
sociales, para buscar reducir las oportunidades de ataques y minimizar el impacto.

4. Primara la solidaridad gremial por lo que se espera que -aln si no es quien sufre de acoso en
linea, pero si es testigo- apoye a la victima y acuerpe su denuncia.

Esto incluye al equipo completo dentro del medio o al grupo de colegas de distintas empresas.

Ante la publicacién de una amenaza implicita (por ejemplo: gente como vos
deben recibir un disparo):

1. Denunciar ante la APES y buscar su asesoria.

2. Analizar el marco legal vigente y saber que es una amenaza a la vida, por lo que debe
considerarse acciones legales.

3. Considerar silenciar o bloquear la cuenta.

Ante la publicacion de una amenaza explicita (por ejemplo: voy a matarte):

4. Notificar a la lista de contactos prioritarios o personas de confianza y coordinar el monitoreo
de las cuentas de redes sociales.

| Ante la publicacion de insultos o criticas:

1. Denunciar ante la APES, ASPIES, CAFOCARES u otras asociaciones de periodistas o
comunicadores y buscar su asesoria.

2. Si es una critica al trabajo, considerar interactuar o no con la persona.

3. Si es muy fuerte la afectacién:

@ Considerar salir de linea hasta que se recupere.
@ Considerar silenciar o bloquear la cuenta.



| Ante la publicacién de comentarios difamatorios:

1. Denunciar ante la APES, ASPIES, CAFOCARES u otras asociaciones de periodistas o
comunicadores y buscar su asesoria.

2. Analizar el marco legal vigente para saber si se puede considerar como un delito.

3. Considerar interactuar con la persona, bloquearla o silenciarla.

4. Solicitar a la lista de contactos prioritarios o personas de confianza que comenten o
denuncien la publicacion en redes sociales.

| Ante la suplantacién de identidad en redes sociales:

1. Denunciar ante la APES, ASPIES, CAFOCARES u otras asociaciones de periodistas o

comunicadores y buscar su asesoria.

2. Denunciar el caso ante la red social.

3. Analizar el marco legal vigente para saber si se puede considerar como un delito.

Recordar que es un ataque digital y hay que tomar medidas de mitigacion:

@® Denunciar la suplantacion de identidad ante las plataformas de redes sociales y solicitar
verificacion.

@ Solicitar a la lista de contactos prioritarios o personas de confianza que supervisen sus
publicaciones en redes sociales.

En linea, también existen los ataques denominados doxxing que consisten en obtener
informacion personal que estan en la web -como las fotos, videos, nimero de tarjeta bancaria,

etc.- para luego publicarla y asi afectar a la persona (RSF, 2018). Ante revelacion de informacion
privada (doxxing):

1. Acudir a la APES, ASPIES, CAFOCARES u otras asociaciones de periodistas o comunicadores
para asistencia de plan de seguridad domiciliar.

2. Formalizar la denuncia ante el gremio y:

« Denunciar el caso ante la Policia y la Fiscalia General de la Republica.

« Denunciarlo ante organizaciones internacionales como Troll-Busters.com o Access Now.

3. Documentar todo lo sucedido para tomar medidas posteriores ante las autoridades u
organismos internacionales. Lo que hay que documentar:

@ Numero de publicaciones.

@ Fecha, hora y captura de pantalla de publicacion.

@ Numero de personas involucradas.

@ Severidad del ataque (implicita y explicita).

4. Notificar a la lista de contactos prioritarios o personas de confianza y coordinar el monitoreo
de las cuentas de redes sociales.



| Ante revelacion de informacion privada (pornografia no consensual o revenge porn):

1. No bloquear el contenido o la persona.

2. Formalizar la denuncia ante la APES, ASPIES, CAFOCARES u otras asociaciones de periodistas

o comunicadores y:

« Si se confia en las autoridades gubernamentales, denunciar ante la Policia y la Fiscalia General
de la Republica

« Denunciarlo ante organizaciones internacionales como cyberbullying.org

3. Buscar asistencia legal particular o a través de la APES, ASPIES, CAFOCARES u otras
asociaciones de periodistas o comunicadores.

4. Documentar todo lo sucedido para tomar medidas posteriores ante las autoridades. Lo que
hay que documentar:

@ Numero de publicaciones.

@ Fecha, hora y captura de pantalla de publicaciones.

@ Numero de personas involucradas.



RECURSOS

Recomendaciones en seguridad para redes caseras,
Derechos Digitales.

Sobre la Gobernanza en el Internet,
RedPaTodos (Video)

Extensiones de Navegador para proteger tu privacidad,
LifeHacker

Algunas herramientas para la privacidad para la navegacion en Internet,
GitLab (En inglés)

Para mas informacién y medidas en caso de acoso en linea:

Misoginia en internet: bombardeo a campo abierto contra las periodistas,
Fundacion Karisma

Combatir la violencia en linea contra las mujeres,
Organizacion de Estados Americanos

Pornografia no consentida. Cinco claves para denunciar y resistir su publicacion,
Acoso online.

Ataques digitales, ;cuales son y cémo identificarlos?,
Protege.LA

Contra la violencia de género en linea,
Dominemos la tecnologia.

13 formas de agresién relacionadas con la tecnologia contra las mujeres,
Social Tic.

Construir un internet feminista,
Luchadoras — México

http://troll-busters.com/
(Eninglés)
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